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ZAPYTANIE OFERTOWE
Wéjt Gminy Osie zaprasza do ztozenia oferty w postepowaniu pn.

»Przeprowadzenie diagnozy cyberbezpieczefstwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina oraz szkolenia w zakresie cyberbezpieczenstwa”

Zamawiajacy:
Gmina Osie, ul. Dworcowa 6, 86-150 Osie, NIP: 559-11-30-747
Tryb i rodzaj udzielanego zamdwienia:

- niniejsze postepowanie prowadzone jest jako zapytanie ofertowe o wartosci zaméwienia
nie przekraczajacej 130 000,00 zt netto bez stosowania ustawy Prawo Zaméwien Publicznych (Dz. U. z
2021 r., poz.1129),

- rodzaj zamdwienia: ustuga.
Przedmiot zaméwienia:

Przedmiotem zamowienia jest Przeprowadzenie diagnozy cyberbezpieczenstwa oraz
szkolenia w zakresie cyberbezpieczenstwa w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmochnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Specyfikacja przedmiotu zaméwienia:
Etap I. Diagnoza wstepna:

1) Analiza stanu zgodnosci bezpieczenstwa informacji w gminie w zakresie wymaganym
w Ustawie o Krajowym Systemie Cyberbezpieczenstwa i Rozporzadzeniu w sprawie Krajowych Ram
Interoperacyjnosci.

2) Zebranie wstepnych odpowiedzi i dowodéw audytowych.



3) Wspolne zdefiniowanie rekomendowanych zmian w zakresie objetym Diagnoza.
Etap Il. Ustugi wdrozeniowo-szkoleniowe:

4) Opracowanie dokumentacji z w/w obszaru w zakresie wymaganym obligatoryjng diagnoza
cyberbezpieczehstwa

5) Przeprowadzenie szkolenia i wdrozenia opracowanej dokumentacji w Urzedzie
6) Przeprowadzenie testow bezpieczenstwa w zakresie:

a) stron dostepnych pod adresami: http://bip.osie.pl oraz https://www.osie.pl

b) styku sieci urzedu z Internetem

c) 3 serwerdw (1 fizyczny, 2 wirtualne) i 2 urzadzenia sieciowe

d) ocene mechanizmdw kryptograficznych wykorzystywanych w Srodowisku IT

e) napisanie raportu z wskazujacego wykryte podatnosci oraz btedy wraz rekomendacjami dziatan
naprawczych i korygujacych

7) Wykonanie dwoch serii testow phishingowych dla pracownikéw urzedu.

8) Szkolenia stacjonarne dla 20 pracownikéw urzedu w siedzibie zamawiajgcego obejmujace
co najmniej nastepujace zagadnienia:

a) Podstawy bezpieczenhstwa informac;ji

b) Kontrola dostepu do zasobdw informacyjnych

¢) Szyfrowanie informacji

d) Cyberbezpieczenstwo

e) Bezpieczenstwo pracy zdalnej

f) Test zdobytej wiedzy

9) Wykonawca zapewni materiaty szkoleniowe w formie elektroniczne;j.

10) Wykonawca udostepni zaswiadczenia z odbytych szkoleh w formie elektronicznej do pobrania.

11) Przygotowanie raportu z przeprowadzonych szkolenh oraz testéw socjotechnicznych wykonanych
przed oraz po szkoleniach ze wskazaniem zmiany Swiadomosci pracownikéw urzedu.

Etap Ill. Diagnoza ostateczna wykonana przez certyfikowanego audytora:

10) Wywiady audytowe oraz zebranie dowoddéw po przeprowadzeniu ustug wdrozeniowo-
szkoleniowych

Wykonanie obligatoryjnej diagnozy cyberbezpieczenstwa zgodnie z wytycznymi (oraz zatacznikiem nr
8 do Regulaminu Konkursu) Regulamin u Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT EU Dziatanie 5.1 Rozw0j cyfrowy JST
oraz wzmochienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata



2014-2020 (https://www.gov.pl/web/cppc/cyfrowa-gmina)
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.
Warunki udziatu w postepowaniu:

W ofercie wykonawca powinien wskazac zesp6t oddelegowany do realizacji prac uwzgledniajac fakt,
ze Diagnoza Cyberbezpieczenstwa musi zosta¢ przeprowadzona przez osobe posiadajgca uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca
2018r o krajowym systemie cyberbezpieczehstwa.

Do oferty nalezy dotgczy¢ certyfikat/-y osoby/os6b wykonujac(-ej/-ych) Diagnoze.
Termin wykonania zamoéwienia:

- 80 dni od dnia podpisania umowy.

- termin ptatnosci w ciggu 14 dni od daty otrzymania faktury.

Miejsce oraz termin skiadania i otwarcia ofert:

Oferty na wypetnionym formularzu (zatacznik nr 1) nalezy sktada¢ wytacznie drogg elektroniczng na
adres e-mail: informatyk@osie.pl z adnotacjg w tytule wiadomosci ,,Przeprowadzenie diagnozy
cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina oraz szkolenia dla
urzednikéw w zakresie cyberbezpieczenstwa”, w terminie do dnia 05 czerwca 2022 r. do godz. 16:00.

Oferta ztozona po terminie zostanie odrzucona
Kryterium wyboru oferty:

Zamawiajgcy przy wyborze najkorzystniejszej oferty bedzie sie kierowat nastepujgcymi kryteriami:
najnizsza cena oferty brutto, ilos¢ audytorow.

Oferta otrzyma 100 pkt, wedtug formut:

Cena - 80%

llos¢ audytoréw z waznymi certyfikatami wymienionymi w punkcie 4 - 20%
1 osoba - 5%

2 osoby - 15%

3 osoby i wiecej - 20%

W toku badania i oceny ofert Zmawiajgcy moze zadac wyjasnien dotyczacych tresci ztozonych ofert.

Zamawiajacy nie bedzie rozpatrywat ofert:
1) nieztozonych na formularzu,

2) ztozonych po terminie sktadania ofert,



3) niespetniajacych warunkdéw, o ktdrym mowa w niniejszym zapytaniu ofertowym.

Osoba uprawniona do kontaktu ze strony zamawiajgcego:

tukasz Porozynski - tel. 52 33 29 540, kom. 530 702 655, e-mail: informatyk@osie.pl

Ostatnia aktualizacja
07/06/2022

Data opublikowania
26/05/2022

Autor

porozynskil

Source URL:
https://bip.osie.pl/aktualnosc/zapytania-ofertowe/756-przeprowadzenie-diagnozy-cyberbezpieczenstw
a-zgodnie-z-wytycznymi



